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1 บทนํา 
 

เรารูส้กึเป็นเกยีรตทิีไ่ดทํ้างานในหนึง่ในองคก์รทีด่สีดุ ถอืเป็นหนา้ทีแ่ละความรับผดิชอบสงูสดุ
ของเราในการรักษาและเสรมิสรา้งชือ่เสยีงขององคก์รไปท่ัวโลก ในตลอดชว่งหลายปีทีผ่่านมา 
เราประสบความสําเร็จบนรากฐานที่แข็งแกร่งซึง่เกดิจากความยั่งยนื การดําเนินการทีโ่ปร่งใส 
และความถกูตอ้งตามหลักจรยิธรรมในการดําเนนิธรุกจิและการมสีนิคา้ทีม่คีณุภาพภารกจิในการ
สรา้งการเตบิโตขององคก์รนัน้เป็นไปในทศิทางเดยีวกันกับพันธสัญญาของเราทีจ่ะซือ่สัตยใ์น
ทุกๆความสัมพันธ์ ไม่ว่าจะเป็นความสัมพันธ์ระหว่างพนักงาน ลูกคา้ ผูผ้ลติ รัฐบาล ชุมชน 
รวมถงึผูท้ีเ่กีย่วขอ้ง และผูถ้อืหุน้ 

วัตถปุระสงคข์องขอ้มลูเทคโนโลยสีารสนเทศ คอื การดําเนนิธรุกจิอยา่งมปีระสทิธภิาพผา่นการ
บรหิารดแูลกจิการทีด่ ีและสรา้งสภาพแวดลอ้มดา้นเทคโนโลยสีารสนเทศทีป่ลอดภัยและมั่นคง
ในบรษัิทฯ โดยหลักจรรยาบรรณนี้นํามาใชก้บักรรมการผูบ้รหิาร ฝ่ายจัดการและพนักงานทกุคน
ของบรษัิท เมกา้ ไลฟ์ไซแอนซ์ จํากัด (มหาชน) และบรษัิทย่อย บรษัิทร่วม และผูท้ี่ไดร้ับ
มอบหมายของบรษัิท(“เมกา้”)ทัง้นี้ เมกา้ใหก้ารสนับสนุนอยา่งเต็มทีใ่นการนําหลักจรรยาบรรณ
นีไ้ปใชเ้พือ่ประโยชนข์องบรษัิท 

2 การกํากบัดแูลกจิการ 
 

นโยบายนี้ มวัีตถุประสงคเ์พื่อใหแ้น่ใจว่าเมกา้ไดก้ํากับดูแลกจิการโดยการดงึจุดแข็งและขอ้ดี
ของเทคโนโลยสีารสนเทศมาใชไ้ดอ้ยา่งมปีระสทิธภิาพและบรหิารจัดการความเสีย่งทีเ่กีย่วขอ้ง
กับเทคโนโลยีสารสนเทศใหส้อดคลอ้งกับความเสี่ยงโดยรวมขององค์กรโดยทรัพยากร
เทคโนโลยีสารสนเทศสามารถเชื่อมโยงและควบคุมได ้เพื่อใหแ้น่ใจว่าเมกา้สามารถบรรลุ
เป้าหมายรวมถงึกลยุทธแ์ละการดําเนินการพรอ้มนโยบายและการตัดสนิใจในการใชก้ลยุทธ์
ดังกลา่วเทคโนโลยสีารสนเทศจําเป็นตอ้งมกีารจัดการความเสีย่งการรายงานและการตรวจสอบ
ที่เหมาะสมเพื่อใหแ้น่ใจว่าเทคโนโลยทีี่นํามาใช ้สามารถส่งเสรมิกลยุทธแ์ละนําองคก์รไปสู่
ความสําเร็จตลอดจนการแข่งขันและการเพิ่มมูลค่าทางธุรกิจ นโยบายดา้นเทคโนโลยี
สารสนเทศกําหนดขอบเขตของเรื่องที่จะช่วยใหบ้รรลุวัตถุประสงค์ดังกล่าวเมกา้ไดจั้ดทํา
นโยบายนี้ข ึน้มาเป็นลายลักษณ์อักษร และมกีารสือ่สารนโยบายนี้ใหแ้กท่กุคนทีใ่ชเ้พือ่ใหบ้รรลุ
เป้าหมายตามวัตถุประสงคท์ีร่ะบุไวใ้นทีน่ี้นโยบายนี้มผีลบังคับใชต้ัง้แต่วันที ่1 ธันวาคม พ.ศ. 
2564 และ เมกา้หรอืคณะกรรมการบรษัิท/ คณะผูบ้รหิารของบรษัิทมสีทิธทิีจ่ะแกไ้ขนโยบายนี้
ไดเ้ป็นครัง้คราว 
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3 การบรหิารจดัการความเสีย่ง 
 

การบรหิารความเสีย่งดา้นเทคโนโลยสีารสนเทศจะสอดคลอ้งกับนโยบายการบรหิารความเสีย่ง
ขององคก์รและตอ้งครอบคลมุประเด็นตอ่ไปนี ้

1. กําหนดบทบาทและหนา้ทีค่วามรับผดิชอบในการบรหิารความเสีย่งในดา้นเทคโนโลยี
สารสนเทศ 

ผูจั้ดการ– หัวหนา้ทีมเทคโนโลยีสารสนเทศจะเป็นเจา้ของความเสีย่งและรับผดิชอบในการ
จัดการความเสีย่งรวมถงึการบรรเทาความเสีย่ง 

2. ระบคุวามเสีย่งทีเ่กีย่วขอ้งกบัเทคโนโลยสีารสนเทศ 

• ความเสีย่งทางกายภาพและสภาพแวดลอ้มของหอ้งขอ้มูลทีม่เีซริฟ์เวอร ์การเชือ่มต่อ
เครอืขา่ยและอปุกรณ์อืน่ๆตดิตัง้อยูก่ารเขา้ถงึหอ้งนี้ไดจ้ะตอ้งอยูภ่ายใตก้ารควบคมุ รวมถงึระบบ
ควบคมุอณุหภมูแิละระบบเตอืนภัยอคัคภัีย 

• ความเสีย่งที่เกีย่วขอ้งกับการใชซ้อฟตแ์วรใ์นคอมพวิเตอรข์องบรษัิทเพื่อป้องกันการ
ตดิตัง้ซอฟต์แวร์ที่ไม่ปลอดภัยหรือเป็นอันตราย ตัวอย่างเช่น อาจทําใหม้ีโปรแกรมไม่พึง
ประสงคท์ีเ่ป็นอันตราย (มัลแวร)์ หรอืไวรัสคอมพวิเตอร ์หรอืปล่อยใหม้กีารโจมตจีากเครอืขา่ย
ภายนอกในเครือ่งหรอืเครือ่งอืน่ๆทีทํ่างานในเครอืขา่ยเดยีวกนั 

• ความเสีย่งที่เกีย่วขอ้งกับการใชร้ะบบเครอืข่ายของบรษัิท: เครอืข่ายภายในและระบบ
อนิเทอรเ์น็ตจะตอ้งไดร้ับการตรวจสอบและเฝ้าระวังดว้ยกระบวนการปิดกัน้การเขา้ถงึเซฟิเวอร ์
และเครือ่งลูกขา่ยโดยบุคคลภายนอกซึง่ตอ้งมกีารตรวจสอบการใชง้านอนิเทอรเ์น็ต การตดิตัง้
ซอฟตแ์วรป้์องกนัไวรัส การคัดกรองอเีมลทีร่ับมาและสง่ออกไป ฯลฯ 

• ความเสีย่งสว่นบคุคลทีจํ่าเป็นตอ้งมกีารควบคมุการเขา้ถงึเครอืขา่ยคอมพวิเตอร ์อปุกรณ์ 
และขอ้มลูตามบทบาทของตน เพือ่ป้องกนัการแกไ้ขหรอืการเปลีย่นแปลงขอ้มลู 

3. การประเมนิความเสีย่งจะครอบคลุมถงึความน่าจะเป็นและผลกระทบที่เป็นไปได ้เพื่อ
จัดลําดับความสําคัญของการบรหิารความเสีย่ง โดยความเสีย่งไดแ้บง่ออกเป็น 4 ประเภท ดังนี ้

• ความเสีย่งทางเทคนคิทีอ่าจเกดิขึน้จากการโจมตคีอมพวิเตอรแ์ละอปุกรณ์ตอ่พว่ง 

• ความเสี่ยงที่เกี่ยวขอ้งกับผูใ้ชง้าน อาจเกดิขึน้ไดจ้ากการระบุสทิธิข์องผูใ้ชง้านที่ไม่
เหมาะสมโดยอนุญาตใหเ้ขา้ถึงเกนิขอบเขตของความรับผิดชอบและอาจทําใหเ้กดิความ
เสยีหายตอ่ขอ้มลู 
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• ความเสี่ยงจากภัยพิบัติและเหตุฉุกเฉินที่เกิดขึ้นจากมนุษย์หรือภัยธรรมชาติ และ
สถานการณ์อืน่ๆ เชน่ ไฟฟ้าดับและการประทว้ง 

• ความเสีย่งทีเ่กีย่วขอ้งกับการจัดการทีเ่กดิจากความไมส่อดคลอ้งกันของแนวทางทีม่อียู่
กบัความเสีย่งทีอ่าจเกดิขึน้ได ้

4. วธิกีารหรอืเครือ่งมอืทีก่ําหนดวธิกีารควบคมุความเสีย่งภายในของบรษัิท 

จัดทําคําอธบิายเกีย่วกับความเสีย่งซึง่ประกอบไปดว้ย หัวขอ้ ชือ่ความเสีย่ง ประเภทของความ
เสีย่ง คําอธบิาย ปัจจัยเสีย่ง ผลกระทบ ฯลฯ การแจกแจงความน่าจะเป็น และคาดการณ์ความ
รนุแรงของผลกระทบและจัดทําแผนภมูคิวามเสีย่ง 

5. ระบุตัวชีว้ัดความเสีย่งดา้นไอทแีละระบบการตรวจสอบตัวชีว้ัดเหลา่นี้และรายงานผลไป
ยังผูร้ับผดิชอบ เพือ่ทีค่วามเสีย่งสามารถถกูจัดการไดอ้ยา่งเหมาะสมและทันทว่งท ี

 

4 ความปลอดภยั 
 

1. แนวทางเพิ่มเติมเกี่ยวกับนโยบายความปลอดภัยดา้นเทคโนโลยีสารสนเทศและ
มาตรการรักษาความปลอดภัย 

• วัตถปุระสงค ์

เพือ่ป้องกนัการละเมดินโยบายความปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

• แนวทางปฏบิัต ิ

• หา้มใชท้รัพยากรคอมพวิเตอรแ์ละเครอืขา่ยเพือ่กระทําการใดๆทีล่ะเมดิตอ่กฎหมายหรอื
ผดิศลีธรรมเชน่ การสรา้งเว็บไซตเ์พือ่จําหน่ายหรอืสง่เสรมิสิง่ทีผ่ดิกฎหมายและบรรทัดฐานทาง
ศลีธรรม 

• ไม่ใชบ้ัญชผีูใ้ชห้รอืเครอืข่ายคอมพวิเตอรข์องผูอ้ืน่ ไม่ว่าจะไดร้ับอนุญาตจากเจา้ของ
บัญชหีรอืไมก่็ตาม 

• หา้มเขา้ถงึระบบคอมพวิเตอรห์รอืเขา้รหัสขอ้มูลของบุคคลอืน่เพื่อแกไ้ข ลบ เพิม่ หรอื
คัดลอกขอ้มลู 

• หา้มเปิดเผยขอ้มลูของบคุคลอืน่หรอืขอ้มลูขององคก์รโดยไมไ่ดร้ับอนุญาตจากเจา้ของ
ขอ้มลู 



  
 

Creating Owners… Improving Lives หนา้7/24 
 

• หา้มขัดขวาง ทําใหเ้สยีหาย หรอืทําลายทรัพยากรคอมพวิเตอรแ์ละเครอืขา่ยของบรษัิท
โดยการแพร่ไวรัสคอมพวิเตอรห์รอืเขา้โปรแกรมทีทํ่าใหค้อมพวิเตอรเ์ครอืข่ายหรอือุปกรณ์ไม่
สามารถใชง้านได ้(DOS) ฯลฯ 

• หา้มลักลอบขนสง่ขอ้มลูจากเครอืขา่ยของบรษัิทหรอืเครือ่งอืน่ๆทีเ่ชือ่มต่อกับเครอืขา่ย
เพือ่การรับสง่ขอ้มลู 

• เปิดใชง้านซอฟต์แวร์ป้องกันไวรัสไวอ้ย่างเสมอก่อนเปิดไดรฟ์แบบพกพา ไฟล์แนบ
อเีมล และไฟลท์ีด่าวนโ์หลดจากอนิเทอรเ์น็ต 

• ผูใ้ชต้อ้งไมเ่ปิดเผยบัญชแีละรหัสผา่นของตนกบัผูอ้ืน่ทีใ่ชค้อมพวิเตอรร์ว่มกนั 

2. การจัดการความปลอดภัยของขอ้มลู 

• วัตถปุระสงค ์

กําหนดโครงสรา้งการบรหิารจัดการเพือ่ความมั่นคงทางเทคโนโลยสีารสนเทศภายในองคก์ร 

• แนวทางปฏบิัต ิ

• ผูบ้ริหารระดับสูงจะดูแลการปฏิบัติตามนโยบายและแนวทางความปลอดภัยดา้น
เทคโนโลยสีารสนเทศของบรษัิท 

• ผูจั้ดการ – หัวหนา้ฝ่ายเทคโนโลยสีารสนเทศจะมอบหมายงานใหก้ับผูป้ฏบิัตงิานดา้น
เทคโนโลยสีารสนเทศ เพือ่ใหม้ั่นใจในความปลอดภัยและควบคมุการปฏบิัตงิานตามทีก่ําหนดไว ้
ในนโยบายและแนวทางการรักษาความปลอดภัยของเทคโนโลยสีารสนเทศ 

• ผูจั้ดการ – หัวหนา้แผนกเทคโนโลยสีารสนเทศมหีนา้ทีร่ับผดิชอบในการจัดการ ควบคมุ 
ตรวจสอบ และทบทวนนโยบายความปลอดภัยดา้นเทคโนโลยสีารสนเทศโดยรวม 

• เจา้หนา้ทีเ่ทคโนโลยสีารสนเทศทีไ่ดร้ับมอบหมายใหเ้ป็นผูด้แูลระบบตอ้งตรวจสอบและ
รับรองความปลอดภัยของระบบ ในกรณีที่เกดิเหตุการณ์ดา้นความปลอดภัยที่ไม่พึงประสงค์
หรอืไมค่าดคดิ พวกเขาจะตอ้งแกไ้ขปัญหาและรายงานไปยังผูบ้ังคับบัญชา 

• ผูใ้ช ้รวมถงึสํานักงานภายในและภายนอกตอ้งปฏบิัตติามนโยบายและแนวทางการรักษา
ความปลอดภัยดา้นเทคโนโลยีสารสนเทศของบรษัิท และตอ้งไม่กระทําการใด ๆ ที่ฝ่าฝืน
กฎหมายวา่ดว้ยอาชญากรรมทางอนิเทอรเ์น็ต ซึง่รวมถงึแตไ่มจํ่ากดัพระราชบัญญัตกิารคุม้ครอง
ขอ้มลูสว่นบคุคลและพระราชบัญญัตอิาชญากรรมทางคอมพวิเตอร ์
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3. ความมั่นคงดา้นทรัพยากรมนุษย ์

• วัตถปุระสงค ์

เพื่อใหแ้น่ใจว่า ผูใ้ชทุ้กคนเขา้ใจบทบาทและหนา้ที่ความรับผดิชอบของตนเมื่อเขา้ถงึระบบ
เทคโนโลยสีารสนเทศของบรษัิท 

• แนวทางปฏบิัต ิ

1. กําหนดกฎเกณฑ ์และความรับผดิชอบต่างๆ ใหเ้ป็นลายลักษณ์อักษรสําหรับพนักงาน
หรอืผูร้ับเหมา โดยจะตอ้งสอดคลอ้งกบันโยบายความปลอดภัยดา้นเทคโนโลยสีารสนเทศ 

2. ใหพ้นักงานและหน่วยงานในแผนกตา่งๆ ลงนามในสญัญาการหา้มเปิดเผยขอ้มลู (เอ็นดี
เอ) โดยถือว่าเป็นส่วนหนึ่งของการจา้งงาน(เอ็นดีเอส) ผูกมัดใหพ้นักงานเก็บขอ้มูลเป็น
ความลับในขณะทีพ่วกเขาทํางานใหก้บับรษัิท และอยา่งนอ้ย 1 ปีหลังจากการเลกิจา้ง 

3. ขอใหฝ่้ายทรัพยากรบุคคลหรือสํานักงานต่างๆ ที่เกี่ยวขอ้งรายงานต่อผูจั้ดการดา้น
เทคโนโลยสีารสนเทศทันทใีนกรณีทีเ่กดิเหตกุารณ์ตอ่ไปนี ้เพือ่ใหแ้น่ใจวา่ไดจั้ดการบัญชผีูใ้ชท้ี่
ถกูตอ้งและทันสมัยทีส่ดุ: 

• การจา้งงาน 

• การเปลีย่นแปลงเงือ่นไขการจา้งงาน 

• การลาออกหรอืการเลกิดํารงตําแหน่งกรรมการหรอืการจา้งงาน 

• การโอนยา้ย 

4. พนักงานและผูร้ับเหมาตอ้งรับทราบนโยบายที่เกีย่วขอ้งกับการจัดการความปลอดภัย
ของเทคโนโลยสีารสนเทศ 

5. พนักงานใหม่จะตอ้งไดร้ับการฝึกอบรมในเรือ่งนโยบายความปลอดภัยดา้นเทคโนโลยี
สารสนเทศ ซึง่ควรเป็นสว่นหนึง่ของการปฐมนเิทศ 

6. การเขา้ถงึขอ้มูลจะตอ้งถูกยกเลกิทันทหีลังการเปลีย่นแปลง หรอืมกีารยุตกิารจา้งงาน 
หรอืเมือ่ส ิน้สดุโครงการ 
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5 การบรหิารจดัการทรพัยส์นิทางดา้นเทคโนโลยสีารสนเทศ 
 

วัตถุประสงคข์องขอ้นี้คอืเพื่อแจง้ใหผู้ใ้ชท้ราบถงึบทบาทและหนา้ทีค่วามรับผดิชอบในการใช ้
คอมพวิเตอรแ์ละอปุกรณ์ต่อพ่วงของบรษัิทฯ ตลอดจนความจําเป็นในการปฏบิัตติามกฎเกณฑ์
อย่างเคร่งครัด เพือ่ใหท้รัพยากรและขอ้มูลของบรษัิทยังคงมคีวามปลอดภัย และถูกตอ้งพรอ้ม
ใชง้าน 

• ผูใ้ชค้อมพวิเตอรแ์ละอปุกรณ์ตอ่พว่งของบรษัิทเป็นผูร้ับผดิชอบสําหรับเครือ่งเหลา่นี ้

• หา้มใชค้อมพวิเตอรแ์ละเครอืขา่ยของบรษัิทเพือ่วัตถปุระสงคท์างธรุกจิสว่นตัวตา่งๆ หรอื
ใหบ้รกิารทีไ่มเ่หมาะสม 

• หา้มไม่ใหผู้ใ้ชบ้ริการทําการติดตั ้งซอฟต์แวร์ใหม่หรือเปลี่ยนโปรแกรมที่ติดตัง้ใน
คอมพวิเตอรข์องบรษัิท เวน้แตจ่ะขอคําปรกึษาหรอืคําแนะนําจากผูด้แูลระบบหรอืไดร้ับอนุญาต
จากฝ่ายบรหิาร 

• หา้มดัดแปลงแกไ้ขคอมพิวเตอร์และอุปกรณ์ต่อพ่วง เวน้แต่ไดร้ับอนุญาตจากผูดู้แล
ระบบหรือหน่วยงานที่รับผดิชอบผูใ้ชจ้ะตอ้งรักษาคอมพิวเตอรแ์ละอุปกรณ์ต่อพ่วงใหอ้ยู่ใน
สภาพด ี

• ผูใ้ชต้อ้งไม่เก็บหรือใชค้อมพิวเตอร์ในสภาพแวดลอ้มที่รอ้น ชื้น มีฝุ่ นเยอะ และ
หลกีเลีย่งการทําอปุกรณ์ตก 

• งดใชห้รอืวางอปุกรณ์ใกลข้องเหลว สนามแมเ่หล็ก ไฟฟ้าแรงสงู พืน้ผวิสัน่สะเทอืน และ
ในสภาพแวดลอ้มทีม่อีณุหภมูสิงูกวา่ 35 องศาเซลเซยีส 

• เคลือ่นยา้ยคอมพวิเตอรด์ว้ยความระมัดระวัง อยา่วางของหนักทับหรอืโยนคอมพวิเตอร ์

• หา้มเคลือ่นยา้ยในขณะทีฮ่ารด์ดสิกย์ังใชง้านอยูห่รอืเปิดเครือ่งอยู ่

• วางหนา้จอคอมพวิเตอรใ์หห้า่งจากวัตถขุองแข็ง เพือ่หลกีเลีย่งการเกดิรอยขดีขว่นหรอื
ความเสียหาย ค่อยๆเช็ดทําความสะอาดหนา้จอดว้ยผา้ในทศิทางเดียวกัน การหมุนผา้เป็น
วงกลมอาจทําใหเ้กดิรอยขดีขว่นได ้

• ผูใ้ชต้อ้งสง่คนืคอมพวิเตอรแ์ละอปุกรณ์ตอ่พ่วงทีอ่ยูใ่นความครอบครองไปยังหน่วยงาน
ทีร่ับผดิชอบเมือ่มกีารเลกิจา้งงาน หรอืโครงการสัญญาสิน้สดุลง โดยทีอ่ปุกรณ์ตา่งๆตอ้งอยู่ใน
สภาพด ี
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• ปฏบิัตติามกฎของบรษัิทฯ ทีเ่กีย่วกับการใชท้รัพยส์นิของบรษัิทนอกสถานทีเ่มือ่มคีวาม
จําเป็นตอ้งนําคอมพวิเตอรอ์อกจากสถานที ่

• ผูใ้ชจ้ะตอ้งรับผดิชอบต่อการสูญหายพวกเขาไม่ควรทิง้คอมพวิเตอรไ์วใ้นทีส่าธารณะ
หรอืในสถานทีท่ีม่คีวามเสีย่งสงูตอ่การสญูหาย 

6 ใบอนุญาตใชซ้อฟตแ์วรถ์กูลขิสทิธิ ์
 

วัตถุประสงคข์องขอ้นี้คอืการเพิม่ความตระหนักในบทบาทและหนา้ทีค่วามรับผดิชอบของผูใ้ช ้
ซอฟตแ์วรค์อมพวิเตอร ์และเพือ่ใหแ้น่ใจวา่ผูใ้ชง้านมคีวามเขา้ใจการใชซ้อฟตแ์วรท์ีม่ลีขิสทิธิ์
โดยปฏบิัตติามแนวทางปฏบิัตอิยา่งเครง่ครัดและรักษาความปลอดภัยตามพระราชบัญญัตวิา่ดว้ย
การกระทําความผดิเกีย่วกบัคอมพวิเตอรแ์ละกฎหมายทีเ่กีย่วขอ้ง 

บทบาทและหนา้ทีค่วามรับผดิชอบของผูด้แูลระบบ 

• รับผดิชอบในการควบคมุการใชซ้อฟตแ์วรแ์ละการจัดสรรซอฟตแ์วรต์ามสทิธขิองผูใ้ช ้

• รับผดิชอบการตดิตัง้และการอพัเกรดซอฟตแ์วรส์ําหรับผูใ้ชต้ามตารางเวลาทีก่ําหนดไว ้

• ลบและยกเลกิการเขา้ถงึซอฟตแ์วรทั์นทหีลังจากไดร้ับการแจง้เตอืนจากบรษัิทและ/หรอื
แผนก 

บทบาทและหนา้ทีค่วามรับผดิชอบของผูใ้ช ้

• ใชค้อมพวิเตอรร์าวกบัวา่เป็นทรัพยส์นิของตนเองโดยไมก่ระทําการทีผ่ดิกฎหมายซึง่อาจ
เป็นอนัตรายตอ่บรษัิท 

• โปรแกรมทีต่ดิตัง้บนคอมพวิเตอรข์องบรษัิทคอืโปรแกรมทีซ่ือ้มาพรอ้มกบัใบอนุญาตให ้
ใชง้านที่ถูกตอ้งดังนั้นจึงหา้มมใิหผู้ใ้ชง้านทําการคัดลอกโปรแกรมและตดิตัง้โปรแกรมบน
คอมพวิเตอรเ์ครือ่งอืน่หรอืปรับเปลีย่นแกไ้ขโปรแกรมเหลา่นัน้ 

• หา้มคัดลอก จําหน่าย เผยแพร่โปรแกรมละเมดิลขิสทิธิ ์และชดุคําสั่งใดๆโดยไม่ไดร้ับ
อนุญาต โดยเฉพาะการตกเป็นเครือ่งมอืในความกระทําผดิทางกฎหมาย 

• การตดิตัง้โปรแกรมทีผ่ดิกฎหมายบนคอมพวิเตอรเ์ป็นสิง่ตอ้งหา้มอยา่งเครง่ครัดหากผูใ้ช ้
รายใดมีการใชโ้ปรแกรมอื่นนอกเหนือจากโปรแกรมที่ตดิตัง้ไวไ้ม่ว่าจะเป็นโปรแกรมที่ไดร้ับ
อนุญาตหรอืฟรแีวรก์็ตาม ผูใ้ชจ้ะตอ้งรับผดิชอบต่อความเสยีหายหรอืการละเมดิทีอ่าจเกดิขึน้
เพยีงผูเ้ดยีว 
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• ผูใ้ชจ้ะตอ้งส่งคําขอแยกต่างหากสําหรับการตดิตัง้การยกเลกิการถ่ายโอนการส่งคืน
คอมพิวเตอร์และโปรแกรมใหก้ับผูม้ีอํานาจและผูดู้แลระบบซึ่งมีหนา้ที่รับผิดชอบในการ
ดําเนนิการตามคําขอทีไ่ดร้ับการอนุมัตเิป็นกรณี ๆ ไป 

 

7 การควบคมุการเขา้ถงึคอมพวิเตอรแ์ละเซริฟ์เวอร ์
 

วัตถปุระสงคข์องขอ้ คอืเพือ่ใชเ้ป็นแนวทางเกีย่วกบัสนิทรัพยท์างขอ้มลูทีไ่มไ่ดใ้ช-้ เอกสาร สือ่
บันทกึ คอมพวิเตอรแ์ละขอ้มูล – จะตอ้งถูกเก็บใหป้ลอดภัยจากผูท้ีไ่ม่ไดร้ับอนุญาตโดยผูใ้ช ้
จะตอ้งออกจากระบบเทคโนโลยสีารสนเทศเมือ่ไมไ่ดใ้ชง้าน ภายใตแ้นวทางตา่งๆ ดังตอ่ไปนี ้

1. ออกจากระบบทันทเีมือ่เสร็จสิน้การใชง้าน 

2. มกีารตรวจสอบความถกูตอ้งอยา่งทีค่วรกอ่นใชง้าน เพือ่ป้องกนัคอมพวิเตอร ์

3. บันทึกและจัดเก็บขอ้มูลที่สําคัญของแผนกต่างๆที่เกี่ยวขอ้ง โดยการจัดเก็บขอ้มูล
สามารถเก็บไดใ้นรปูแบบตอ่ไปนี:้ 

• ในฐานขอ้มูลของระบบแอปพลิเคชันที่ครอบคลุมโดยศูนย์ขอ้มูลของบรษัิท ซึง่จะ
ป้องกนัการสง่ขอ้มลูออกไป 

• ในไฟลท์ีใ่ชร้ว่มกนั (ไดรฟ์กลาง) ในโฟลเดอรท์ีส่ามารถเขา้ถงึไดต้ามสทิธิข์องผูใ้ช ้

4. ปิดเครือ่งคอมพวิเตอรเ์มือ่ไมไ่ดใ้ชง้านนานกวา่หนึง่ชัว่โมงหรอืเมือ่ทํางานประจําวันแลว้
เสร็จยกเวน้เซริฟ์เวอรค์อมพวิเตอรท์ีต่อ้งทํางานตลอดเวลา 

5. ตัง้ค่าโปรแกรมรักษาหนา้จอใหปิ้ดหนา้จออัตโนมัตหิลังจากไม่มกีารใชง้านเกนิกว่า 10 
นาท ี

6. ขออนุมัตจิากหัวหนา้แผนกหรือผูม้อํีานาจสูงกว่าเมือ่ใดก็ตามที่ตอ้งการยา้ยสนิทรัพย์
ขอ้มูล – เอกสาร สื่อบันทึก และอุปกรณ์คอมพิวเตอร์ – ออกจากบรษัิท โดยกระบวนการ
ดังกลา่วตอ้งเป็นไปตามกฎการโอนเขา้/โอนออกสนิทรัพยข์องบรษัิท 

7. ใหร้ะมัดระวังและดแูลทรัพยส์นิของบรษัิทฯ โดยถอืเสมอืนวา่เป็นทรัพยส์นิของตนเองใน
กรณีที่เกดิการสูญหายเนื่องจากความประมาทเลนิเล่อ พวกเขาจะตอ้งรับผดิชอบหรือชดใช ้
คา่เสยีหาย 
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7 จดหมายอเิล็กทรอนกิส ์(อเีมล) 
 

วัตถุประสงค์ของขอ้นี้คือเพื่อใหม้ั่นใจว่าการส่งขอ้ความจดหมายอเิล็กทรอนิกส ์(อีเมล) ที่
เหมาะสมสะดวกรวดเร็วทันเวลานัน้ มปีระสทิธภิาพและปลอดภัยเพื่อสนับสนุนการดําเนินงาน
ตามแนวทางของกฎหมายกฎระเบียบกฎและมาตรการรักษาความปลอดภัยดา้นเทคโนโลยี
สารสนเทศของบรษัิท และเพื่อใหผู้ใ้ชเ้ขา้ใจและคํานึงถงึปัญหาที่เกดิจากการใชจ้ดหมาย
อเิล็กทรอนกิสบ์นอนิเทอรเ์น็ตผูใ้ชจ้งึจะตอ้งเขา้ใจกฎทีถ่กูกําหนดขึน้ไวโ้ดยผูด้แูลระบบและไม่
ทําการละเมดิกฎหรอืพยายามดําเนินการใด ๆ ทีจ่ะก่อใหเ้กดิปัญหาหรอืผดิกฎได ้โดยจะตอ้ง
ปฏบิัตติามคําแนะนําของผูด้แูลระบบอยา่งเครง่ครัด 

1. ผูใ้ชอ้เีมลตอ้งไม่ฝ่าฝืนพ.ร.บ.ว่าดว้ยการกระทําความผดิเกีย่วกับคอมพวิเตอร ์พ.ร.บ.
ธุรกรรมทางอเิล็กทรอนิกส ์กฎหมายที่เกีย่วขอ้ง และนโยบายและกฎเกณฑด์า้นเทคโนโลยี
สารสนเทศของบรษัิท 

2. หน่วยธุรกจิหรอืพนักงานต่างๆที่ส่งขอ้ความทางอเีมลของบรษัิท จําตอ้งใชอ้เีมลเพื่อ
ผลประโยชนข์องบรษัิท 

3. พนักงานมีสทิธิใ์นการใชอ้ีเมล ผูดู้แลระบบจะทําการลงทะเบียนใหเ้สร็จสมบูรณ์ตาม
รายชือ่พนักงานจากกองทรัพยากรบคุคล 

4. หา้มใชท้ีอ่ยู่อเีมลของผูอ้ืน่เพือ่สง่หรอืรับอเีมลโดยไม่ไดร้ับความยนิยอมจากเจา้ของที่
อยูใ่นกรณีนีเ้จา้ของทีอ่ยูจ่ะตอ้งเป็นผูร้ับผดิชอบตอ่การใชง้าน 

5. ผูใ้ชต้อ้งงดเวน้จากการปลอมแปลงและหลอกลวงในการใชอ้เีมล 

6. ในการส่งอีเมลตามที่ไดร้ับมอบหมายจากบรษัิท ผูส้่งจะตอ้งใชท้ี่อยู่อีเมลของบรษัิท
เท่านัน้ ยกเวน้กรณีเมือ่ระบบอเีมลของบรษัิททํางานผดิปกต ิและผูบ้ังคับบัญชาอนุมัตกิารใชท้ี่
อยูอ่เีมลอืน่ ๆได ้

7. การใชอ้เีมลตอ้งใชภ้าษาทีส่ภุาพ ตอ้งไม่ขัดตอ่ศลีธรรมทีด่หีา้มยั่วยุ เสยีดส ีหรอืฝ่าฝืน
กฎหมาย ผูใ้ชต้อ้งไมส่ง่ความเห็นสว่นตัวโดยอา้งวา่เป็นความเห็นของบรษัิท ซึง่อาจทําใหเ้กดิ
ความเสยีหายตอ่บรษัิทได ้

8. หา้มใชอ้เีมลของบรษัิทในการเผยแพร่ขอ้มูล ข่าวสาร รูปภาพ และอืน่ใด ทีเ่ป็นการขัด
ตอ่คณุธรรมจรยิธรรมอนัด ีความมั่นคงของชาต ิและหมิน่พระบรมเดชานุภาพ ซึง่เป็นอนัตรายตอ่
การดําเนนิงานของบรษัิทหรอืรบกวนผูอ้ืน่ และรวมถงึผูร้ับบรกิารของบรษัิท 
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9. หา้มมิใหผู้ใ้ชใ้ชท้ี่อยู่อีเมลสําหรับกิจกรรมส่วนตัวเช่นการทําธุรกิจส่วนตัวและการ
ลงทะเบยีนโซเชยีลมเีดยีหากมกีารตรวจพบการกระทําดังกลา่วเจา้ของอเีมลหรอืผูใ้ชจ้ะตอ้งเป็น
ผูร้ับผดิชอบ 

10. หา้มมใิหดํ้าเนินการใด ๆ ที่จะก่อใหเ้กดิปัญหากับทรัพยากรของระบบเช่นการสรา้ง
จดหมายลูกโซ่การส่งจดหมายขยะ การส่งระเบดิจดหมายหรอืส่งอเีมลเพื่อแพร่กระจายไวรัส
คอมพวิเตอร ์

11. หา้มสง่ขอ้มูลทีเ่ป็นความลับของบรษัิทใหแ้กบุ่คคลอืน่หรอืหน่วยงานอืน่ทีไ่ม่เกีย่วขอ้ง
กบัภารกจิของบรษัิท 

12. หากมีการส่งขอ้มูลที่เป็นความลับจะตอ้งผ่านการเขา้รหัสก่อน และความสําคัญของ
ขอ้มลูดังกลา่วจะไมถ่กูระบใุนสว่นหัวของอเีมล 

13. ตอ้งทําการออกจากระบบเสมอหลังจากเสร็จสิน้การใชอ้เีมล 

14. บรษัิทขอสงวนสทิธิใ์นการยกเลกิหรอืระงับการใหบ้รกิารอเีมลแกพ่นักงานเมือ่ไดร้ับการ
รอ้งเรยีนและคําขอหรอืเมือ่พบการกระทําทีผ่ดิกฎหมายการสบืสวนจะเริม่ตน้ขึน้ 

15. หากพบเห็นกจิกรรมทีไ่ม่เหมาะสมหรอืมกีารล่วงละเมดิ ผูใ้ชจ้ะตอ้งยืน่รายงานต่อชอ่ง
ทางการแจง้เบาะแสของบรษัิท 

16. ผูใ้ชจํ้าเป็นตอ้งรับผดิชอบต่อการกระทําใดๆ ทีเ่กีย่วขอ้งกับการแจกจ่าย ทัง้ในรูปแบบ
ของอเีมลและโฮมเพจของผูใ้ชโ้ดยผูด้แูลระบบและบรษัิทจะไมม่สีว่นเกีย่วขอ้งใดๆ 

7 การเขา้ถงึขอ้มลูและสารสนเทศ 
 

วัตถุประสงค์ของขอ้นี้คือ เพื่อร่างมาตรการการใชอ้นิเทอร์เน็ตผ่านเครือข่ายของบรษัิทเพื่อ
ประสทิธภิาพและความปลอดภัย และสรา้งการรับรูข้องผูใ้ชบ้รกิารในการเขา้ถงึเว็บไซตโ์ดยผา่น
เครอืขา่ยของบรษัิท 

1. ฝ่ายเทคโนโลยีสารสนเทศควรวางเสน้ทางการเชือ่มต่ออนิเทอรเ์น็ตผ่านระบบรักษา
ความปลอดภัยเชน่ไฟรว์อลลห์รอืร็อกซีเ่ซริฟ์เวอร ์

2. จําเป็นตอ้งตดิตัง้โปรแกรมป้องกันไวรัสและตอ้งระบุชอ่งโหว่ก่อนทีจ่ะทําการเชือ่มต่อ
คอมพวิเตอรข์องบรษัิทกบัเครอืขา่ย 

3. หลังจากใชอ้นิเทอรเ์น็ตผูใ้ชจ้ะตอ้งทําการปิดเว็บเบราวเ์ซอรเ์พือ่ป้องกันการเขา้ถงึโดย
บคุคลอืน่ 
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4. ผูใ้ชจ้ะตอ้งเขา้ถงึขอ้มลูทีเ่ห็นวา่เหมาะสมกับบทบาทและหนา้ทีค่วามรับผดิชอบของตน
เพือ่ประสทิธภิาพของเครอืขา่ยและความปลอดภัยของบรษัิท 

5. หา้มมใิหผู้ใ้ชเ้ปิดเผยขอ้มูลทีเ่ป็นความลับของบรษัิท เวน้แต่จะเป็นไปตามหลักเกณฑ์
การเปิดเผยขอ้มลูอยา่งเป็นทางการของบรษัิท 

6. ผูใ้ชจ้ะตอ้งระมัดระวังในการดาวน์โหลดโปรแกรมผ่านอนิเทอร์เน็ต รวมถงึการดาวน์
โหลดเพือ่อพัเดตโปรแกรม โดยตอ้งตระหนักวา่การดาวนโ์หลดดังกลา่วจะตอ้งไมเ่ป็นการละเมดิ
ลขิสทิธิห์รอืทรัพยส์นิทางปัญญาของผูอ้ืน่ 

7. ผูใ้ชจ้ะตอ้งตรวจสอบความถูกตอ้งและความน่าเชือ่ถอืของขอ้มูลบนอนิเทอรเ์น็ตกอ่นที่
จะใชง้าน 

8. ผูใ้ชต้อ้งไม่ใชเ้ครอืข่ายอนิเทอรเ์น็ตของบรษัิทเพือ่ผลประโยชน์ทางธุรกจิสว่นตัว หรอื
เพื่อเขา้ถงึเว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรมอันดีหรือผูท้ี่มีขอ้มูลที่เป็น
อันตรายต่อความมั่นคงของชาต ิศาสนา สถาบันพระมหากษัตรยิแ์ละสังคม ตลอดจนเว็บไซต์
ลามกอนาจาร 

9. ผูใ้ชอ้นิเทอรเ์น็ตจะไมล่ะเมดิผูอ้ืน่หรอืกอ่ใหเ้กดิความเสยีหายตอ่บรษัิทผูใ้ชจ้ะไมก่ระทํา
การอันเป็นการฝ่าฝืนพระราชบัญญัติว่าดว้ยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์หรือ
กฎหมายทีเ่กีย่วขอ้ง ในการใชอ้นิเทอรเ์น็ตเพือ่สนับสนุนการมอบหมายงาน ผูใ้ชต้อ้งปฏบิัตติาม
ขัน้ตอนทีบ่รษัิทกําหนดอยา่งเครง่ครัด 

 

8 การเขา้รหสัลบัและการควบคมุทีเ่ก ีย่วขอ้ง 
 

A. การจัดการบรหิารขอ้มลู 

1. ขอ้มูลทีเ่ป็นความลับจะตอ้งถูกจัดประเภทตามภารกจิและความสําคัญ โดยการจัดการ
ของแตล่ะประเภทจะตอ้งถกูกําหนดดว้ยวธิกีารจัดการขอ้มลูลับหรอืขอ้มลูทีส่ําคัญกอ่นทีจ่ะมกีาร
ยกเลกิหรอืนํากลับมาใชใ้หม ่

2. ขอ้มูลสําคัญที่ส่งผ่านเครือข่ายสาธารณะจะตอ้งไดร้ับการเขา้รหัสดว้ยมาตรฐานการ
เขา้รหัสระหว่างประเทศ เชน่ ระบบการเขา้รหัสขอ้มูลเพื่อเพิม่ความปลอดภัย (เอส เอส แอล) 
และระบบรับสง่ขอ้มลูภายในองคก์รจากระยะไกลไดโ้ดยทีค่วามปลอดภัยของขอ้มลูยังคงอยู(่วพีี
เอ็น) 
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3. ตอ้งมมีาตรการควบคุมความถูกตอ้งและความสอดคลอ้งของขอ้มูลเขา้และส่งออก ใน
กรณีทีข่อ้มลูถกูเก็บไวม้ากกวา่หนึง่แหง่ (ฐานขอ้มลูแบบกระจาย) หรอืเกีย่วขอ้งกบัชดุขอ้มลูอืน่ 

4. ในกรณีที่คอมพิวเตอร์ถูกยา้ยออกจากสถานที่ของบรษัิทเพื่อการซ่อมแซมหรือเพื่อ
วัตถุประสงคอ์ืน่ควรมกีารวางมาตรการรักษาความปลอดภัยของขอ้มูลเชน่ อาจจําเป็นตอ้งลบ
ขอ้มลูบางอยา่งออกไป 

บ.ี การควบคมุสทิธิข์องผูใ้ช ้

1. การควบคมุการเขา้ถงึขอ้มลูและอปุกรณ์การประมวลผลโดยคํานงึถงึการใชง้านและความ
ปลอดภัยของระบบเทคโนโลยสีารสนเทศ กําหนดกฎระเบยีบสําหรับการเขา้ถงึและสทิธพิเิศษ
สําหรับพนักงานทกุระดับทีต่อ้งรับทราบและปฏบิัตติามอย่างเคร่งครัด ซึง่พนักงานควรตระหนัก
ถงึความสําคัญของระบบรักษาความปลอดภัยของระบบเทคโนโลยสีารสนเทศ 

2. กําหนดสทิธิก์ารเขา้ถงึขอ้มลูและระบบเทคโนโลยสีารสนเทศของพนักงาน ตัวอยา่งเชน่ 
การเขา้ถงึระบบแอปพลเิคชันและการเขา้ถงึอนิเทอรเ์น็ตตามบทบาทและความรับผดิชอบ ให ้
สทิธิก์ารเขา้ถงึแก่พนักงานเพื่อทํางานทีจํ่าเป็นเท่านัน้ โดยไดร้ับอนุมัตเิป็นลายลักษณ์อักษร
จากผูร้ับผดิชอบ โดยมกีารตวจสอบสทิธิก์ารเขา้ถงึเป็นระยะๆ 

3. หากผูใ้ชต้อ้งการสทิธพิิเศษในการเขา้ถงึ ผูใ้ชจ้ะตอ้งถูกควบคุมอย่างเคร่งครัด โดย
พจิารณาปัจจัยตอ่ไปนีเ้พือ่ตรวจสอบวา่มาตรการควบคมุทีม่นัีน้มคีวามเขม้งวดเพยีงพอหรอืไม ่

• ไดร้ับการอนุมัตจิากผูม้อํีานาจ 

• มกีารเขา้ถงึทีเ่ขม้งวด เชน่ เมือ่จําเป็นเทา่นัน้ 

• การตัง้คา่จํากดัเวลาและจะยกเลกิการเขา้ถงึทันทเีมือ่เวลาหมด 

• ทําการเปลีย่นรหัสผ่านเป็นระยะๆ ตัวอย่างเชน่หลังจากทีง่านแลว้เสร็จหรอืเปลีย่นทุก6 
เดอืน หากจําเป็นตอ้งมกีารเขา้ถงึในระยะเวลานาน 

4. กําหนดมาตรการเพือ่ป้องกันไมใ่หบ้คุคลทีไ่มไ่ดร้ับอนุญาตเขา้ถงึคอมพวิเตอรใ์นขณะที่
ผูใ้ชท้ีไ่ดร้ับอนุญาตไม่อยู่ ตัวอย่างเชน่ผูใ้ชท้ีไ่ดร้ับอนุญาตจะตอ้งออกจากระบบก่อนออกจาก
คอมพวิเตอร ์

5. ในกรณีทีจํ่าเป็นสําหรับผูใ้ชท้ีม่ขีอ้มลูทีส่ําคัญทีเ่ป็นความลับ จะตอ้งอนุญาตใหผู้ใ้ชอ้ืน่ๆ
เขา้ถงึเพื่อแกไ้ขขอ้มูลของตนได ้เช่น ผ่านไฟลท์ี่แชร ์การเขา้ถงึดังกล่าวจะถูกจํากัดเฉพาะ
บุคคลหรอืกลุ่มบุคคล และจะตอ้งถูกยกเลกิเมือ่การเขา้ถงึดังกล่าวไม่จําเป็นอกีต่อไป เจา้ของ
ขอ้มูลตอ้งแสดงหลักฐานการอนุญาต กําหนดระยะเวลา และยกเลกิการเขา้ถงึทันทีหลังจาก
เวลาหมด 
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6. ในกรณีทีจํ่าเป็นตอ้งใหส้ทิธิก์ารเขา้ถงึระบบเทคโนโลยสีารสนเทศหรอืเครอืขา่ยในกรณี
ฉุกเฉินหรอืชั่วคราวจะตอ้งปฏบิัตติามมาตรการและตอ้งไดร้ับอนุญาตจากผูม้อํีานาจตลอดเวลา 
ทําการบันทกึเหตุผลและความจําเป็นของการอนุญาตดังกล่าว มกีําหนดระยะเวลาการใชง้าน 
และยกเลกิการใชง้านทันทหีลังหมดเวลา 

ซ.ี บัญชผีูใ้ชแ้ละการควบคมุรหัสผา่น 

1. กําหนดมาตรการการระบตุัวตนและการอนุมัตติัวตนทีร่ัดกมุ เชน่ ตัง้คา่รหัสผา่นทีย่ากแก่
การคาดเดา ผูใ้ชแ้ตล่ะรายตอ้งมบีัญชผีูใ้ชข้องตนเอง ในการพจิารณาวา่รหัสผา่นนัน้คาดเดาได ้
ยากและการควบคมุรหัสผา่นนัน้ยากหรอืไม ่บรษัิทจะใชปั้จจัยตอ่ไปนีใ้นการพจิารณาโดยรวม: 

• รหัสผ่านควรมคีวามยาวพอสมควร มาตรฐานสากลสว่นใหญ่แนะนําใหม้คีวามยาวขัน้ตํ่า 
8 อกัขระ (ตัวอกัษรและตัวเลข) 

• ประกอบดว้ยอกัขระพเิศษ เชน่ <,>, $, @ และ # 

• ผูใ้ชท่ั้วไปควรทําการเปลีย่นรหัสผ่านอย่างนอ้ยทุกๆ 6 เดอืน ผูม้สีทิธิพ์เิศษ เชน่ผูดู้แล
ระบบและผูใ้ชเ้ริม่ตน้ควรเปลีย่นรหัสผา่นอยา่งนอ้ยทกุ 2 เดอืน 

• รหัสผา่นใหมไ่มค่วรซํ้ารหัส 3 อนัลา่สดุ 

• รหัสผ่านไม่ควรตั ้งตามแบบธรรมดา หรือที่คาดเดาได ้เช่น “abcdef”, “aaaaaa”, 
“123456”, “password” หรอื “P@ssw0rd” 

• รหัสผา่นไมค่วรมขีอ้มลูของผูใ้ช ้เชน่ ชือ่ นามสกลุ วันเดอืนปีเกดิ และทีอ่ยู ่

• รหัสผา่นตอ้งไมใ่ชคํ่าศัพทท์ีป่รากฏในพจนานุกรม 

• กําหนดจํานวนครัง้ทีผู่ใ้ชไ้ดร้ับอนุญาตใหป้้อนรหัสผา่นผดิโดยท่ัวไปจะจํากดัอยูท่ี ่5 ครัง้ 
หากใสร่หัสผา่นผดิเกนิกวา่กําหนดระบบหรอืโปรแกรมจะถกูปิดกัน้ 

• ใชว้ธิกีารทีฉ่ลาดและปลอดภัยในการสง่รหัสผา่นใหก้ับผูใ้ช ้เชน่ ผ่านซองจดหมายทีปิ่ด
ผนกึ 

• หลังจากไดร้ับรหัสผา่นเริม่ตน้หรอืรหัสผา่นใหมผู่ใ้ชค้วรเปลีย่นรหัสผา่นทันท ี

• ผูใ้ชค้วรเก็บรหัสผ่านเป็นความลับ อย่าเขียนรหัสผ่านลงบนกระดาษแลว้ติดลงบน
หนา้จอ หากผูอ้ืน่ทราบรหัสผา่นผูใ้ชค้วรเปลีย่นรหัสผา่นทันท ี

• กรณีแชร์สทิธิก์ารใชง้านร่วมกัน เช่น ระบบเอสเอพีผูดู้แลระบบจะส่งอีเมลแจง้ไปยัง
ผูร้ับผดิชอบเพือ่เปลีย่นรหัสผา่นเมือ่มกีารเปลีย่นแปลงผูใ้ชใ้นเครอื 
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2. ไฟลท์ีจั่ดเก็บรหัสผ่านจําเป็นตอ้งมกีารเขา้รหัส เพื่อความปลอดภัยจากการรั่วไหลหรอื
การดัดแปลง 

3. ทําการตรวจสอบรายชือ่ผูใ้ชร้ะบบทีส่ําคัญเป็นประจํา ตรวจสอบรายชือ่ผูใ้ชส้ทิธิท์ีถ่กูเลกิ
จา้ง รวมถงึผูใ้ชท้ีล่าออกและผูใ้ชเ้ริม่ตน้ ระงับผูใ้ชทั้นทเีมือ่ตรวจพบโดยปิดใชง้านการเขา้ถงึ 
ลบออก เปลีย่นรหัสผา่น ฯลฯ 

 

9 ความปลอดภยัทางกายภาพ 
 

วัตถปุระสงคข์องการควบคมุการเขา้ถงึหอ้งศนูยข์อ้มลูเพือ่ป้องกนัไมใ่หบ้คุคลทีไ่มไ่ดร้ับอนุญาต
ในการเขา้ถงึ มกีารรับรู ้เปลีย่นแปลงหรอืทําลายขอ้มูลและเครอืข่ายคอมพวิเตอรก์ารป้องกัน
ความเสยีหายมจีดุมุง่หมายเพือ่ปกป้องขอ้มลูและเครอืขา่ยจากภัยพบิัตหิรอืจากปัจจัยอืน่ๆ โดย
ในส่วนนี้ครอบคลุมถงึมาตรการควบคุมการเขา้ถงึสําหรับหอ้งศูนย์ขอ้มูลและระบบป้องกันที่
บรษัิทควรจัดใหม้ใีนหอ้งศนูยข์อ้มลู 

เอ. ศนูยข์อ้มลู/ การควบคมุหอ้งเซริฟ์เวอร ์

1. อุปกรณ์คอมพวิเตอรท์ี่สําคัญเช่นเซริฟ์เวอรแ์ละอุปกรณ์เครอืข่ายจะตอ้งจัดเก็บอยู่ใน
หอ้งศูนยข์อ้มูลหรอืพื้นทีห่วงหา้ม การเขา้ถงึหอ้งศูนยข์อ้มูลควรจํากัดเฉพาะผูร้ับผดิชอบ เชน่
ผูด้แูลระบบเทา่นัน้ 

2. ตอ้งมมีาตรการหากบุคคลทีไ่ม่มหีนา้ทีป่ระจําจําเป็นตอ้งเขา้ถงึหอ้งศูนยข์อ้มูลเป็นครัง้
คราว ตัวอย่างเช่นกําหนดใหผู้ดู้แลระบบและ/หรือผูดํ้าเนินการที่เกี่ยวขอ้งกํากับดูแลงาน
ดังกลา่วอยา่งละเอยีด 

3. ควรมกีารบันทกึการเขา้ใชห้อ้งศูนยข์อ้มูล โดยมรีายละเอยีดของบุคคลทีเ่กีย่วขอ้งและ
เวลาทีเ่ขา้และออก ควรมกีารตรวจสอบบันทกึเป็นประจํา 

4. หอ้งศูนยข์อ้มูลควรแบ่งออกเป็นสว่นต่างๆ แยกกัน สําหรับพืน้ทีส่ําหรับเครอืข่าย พืน้ที่
สําหรับเซริฟ์เวอร ์พืน้ทีส่ําหรับยพูเีอสและพืน้ทีส่ําหรับยพูเีอสแบบแบตเตอร ์และพืน้ทีอ่ืน่ๆ เพือ่
ความสะดวกในการใชง้านและควบคุมการเขา้ถึงอุปกรณ์คอมพิวเตอร์ที่สําคัญไดอ้ย่างมี
ประสทิธภิาพมากขึน้ 

บ.ี ระบบป้องกนัความเสยีหาย 

1. ระบบป้องกนัอคัคภัีย 
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• ตอ้งตดิตัง้ระบบสัญญาณเตือนอัคคภัีย โดยมีการตรวจจับควันและตรวจจับความรอ้น 
เพือ่ป้องกนัหรอืดับไฟไดทั้นท ี

• หอ้งศูนยข์อ้มูลหลักจะตอ้งตดิตัง้เครือ่งดับเพลงิอัตโนมัต ิทีศู่นยร์อง อย่างนอ้ยตอ้งมี
เครือ่งดับเพลงิเพือ่จัดการกบัเหตกุารณ์ไฟไหมไ้ดก้อ่น 

2. ระบบป้องกนัไฟดับ 

• ตดิตัง้ระบบเพือ่ปกป้องคอมพวิเตอรจ์ากความเสยีหายทีอ่าจเกดิขึน้จากไฟดับ 

• ตดิตัง้ระบบสํารองไฟสําหรับคอมพวิเตอรห์ลักและเครอืขา่ย เพือ่ใหแ้น่ใจวา่การทํางาน
ไมข่าดตอน 

3. ระบบควบคมุอณุหภมูแิละความชืน้ 

• รักษาระดับอณุหภมูแิละความชืน้ทีเ่หมาะสมโดยการตัง้คา่ระดับการควบคมุอณุหภมูแิละ
ความชืน้ของเครือ่งปรับอากาศใหส้อดคลอ้งกับขอ้กําหนดของระบบคอมพวิเตอร ์โดยเครือ่ง
คอมพวิเตอรอ์าจไมส่ามารถทํางานไดอ้ยา่งราบรืน่ภายใตอ้ณุหภมูแิละความชืน้ทีไ่มเ่หมาะสม 

4. ระบบเตอืนน้ํารั่ว 

• กรณีทีพ่ื้นหอ้งศูนยข์อ้มูลถูกยกสูงเพื่อตดิตัง้เครือ่งปรับอากาศ สายไฟ และสายไฟใต ้
พืน้ ควรตดิตัง้ระบบเตอืนน้ํารั่วเพื่อป้องกันหรอืจัดการการรั่วไหลในทันท ีหากศูนยข์อ้มูล/หอ้ง
เซริฟ์เวอรอ์ยู่ในสถานทีท่ีเ่สีย่งต่อการรั่วไหลของน้ํา ขอแนะนําใหต้รวจสอบการรั่วไหลทีอ่าจ
เกดิขึน้เป็นประจํา 

10 ความปลอดภยัในการปฏบิตังิานดา้นเทคโนโลยสีารสนเทศ 
 

วัตถุประสงคข์องขอ้นี้คอื เพื่อใหแ้น่ใจว่าระบบเทคโนโลยสีารสนเทศของบรษัิททํางานอย่าง
เหมาะสมและปลอดภัย ซึง่จะป้องกนัการสญูหายของขอ้มลูและปกป้องระบบจากโปรแกรมทีไ่ม่
พงึประสงคซ์ึง่เป็นอนัตรายได ้(มัลแวร)์ 

1. จัดทําคู่มือหรือขัน้ตอนเกีย่วกับระบบเทคโนโลยีสารสนเทศที่สําคัญของบรษัิท เพื่อ
ป้องกนัขอ้ผดิพลาดในการปฏบิัตงิาน 

2. ควบคุมการแกไ้ขปรับเปลีย่นขอ้มูล เชน่ ขอ้กําหนดในการขออนุมัตจิากผูบ้ังคับบัญชา
กอ่นการดําเนนิการ 

3. สํารองขอ้มลูกอ่นการปรับเปลีย่นแกไ้ข 
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4. ตดิตัง้ระบบตรวจสอบเพื่อตรวจสอบความเพยีงพอของทรัพยากรของระบบเทคโนโลยี
สารสนเทศ เชน่ ซพีียู หน่วยความจํา และฮารด์ดสิก ์และใชผ้ลลัพธใ์นการวางแผนในอนาคต
เพือ่พจิารณาวา่จะเพิม่หรอืลดทรัพยากร 

5. แยกการพัฒนาระบบทีส่ําคัญออกจากระบบปฏบิัตกิารรายวัน เพือ่ป้องกนัการปรับเปลีย่น
แกไ้ขขอ้มลูโดยไมไ่ดร้ับอนุญาต 

6. สํารวจและจําแนกระดับขอ้มลู และกําหนดขอ้มลูทีต่อ้งสํารองและความถีข่องการสํารอง
ขอ้มลู 

7. ขอ้มลูสําคัญควรสํารองไวบ้อ่ยๆ บรษัิทควรมรีะบบสํารองขอ้มลูไวน้อกสถานที ่

8. ตรวจสอบความพรอ้มของระบบสํารองขอ้มลูไอทอียา่งนอ้ยปีละครัง้ 

9. กําหนดมาตรการป้องกันโปรแกรมที่ไม่พึงประสงค์และเป็นอันตราย (มัลแวร)์ นั้นได ้
รวมถงึ 

• ติดตั ้งโปรแกรมป้องกันไวรัสและจัดการกับช่องโหว่ของระบบปฏิบัติการและเว็บ
เบราวเ์ซอรก์อ่นทีจ่ะเชือ่มตอ่คอมพวิเตอรส์ว่นบคุคลหรอืโนต้บุก๊กบัเครอืขา่ยของบรษัิท 

• ปรับปรุงระบบปฏบิัตกิารและโปรแกรมอืน่ๆเป็นระยะๆตามโปรแกรมแกไ้ขทีอ่อกใหแ้ละ/
หรอื การแกด้่วนเพื่อแกไ้ขจุดบกพร่องในโปรแกรม โดยผูใ้ชส้ามารถดาวน์โหลดอัพเดตจาก
เว็บไซตข์องบรษัิทซอฟตแ์วร ์

• สแกนไวรัสโดยใชโ้ปรแกรมป้องกนัไวรัสกอ่นทีจ่ะสง่หรอืรับอเีมล 

• ผูใ้ชจ้ะตอ้งตดิตัง้โปรแกรมที่บรษัิทเตรยีมไว ้ถา้ผูใ้ชต้อ้งการตดิตัง้ซอฟตแ์วรเ์พิม่เตมิ
ตอ้งแจง้ใหฝ่้ายเทคโนโลยสีารสนเทศเพือ่ตรวจสอบความปลอดภัย 

11 ความปลอดภยัในการสือ่สาร 
 

วัตถปุระสงคข์องขอ้นี้คอืการปกป้องขอ้มลูจากบคุคล ไวรัส และรหัสทีเ่ป็นอันตราย ทีอ่าจเขา้ถงึ
หรอืสรา้งความเสยีหายใหก้บัขอ้มลูหรอืการทํางานของระบบเทคโนโลยสีารสนเทศ 

1. การจัดการความปลอดภัยเครอืขา่ย 

2. ควบคมุการเขา้ถงึเพือ่ความปลอดภัยของเครอืขา่ย 

3. จัดเตรยีมเครอืขา่ยแยกสําหรับผูใ้ชภ้ายในและผูใ้ชภ้ายนอก 
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4. ความสมบรูณ์ของการถา่ยโอนขอ้มลูผา่นการเขา้รหัสและขอ้ตกลง 

12 การจดัจา้งบคุคลภายนอก 
 

วัตถุประสงคข์องขอ้นี้คอื เพือ่ปกป้องสนิทรัพยท์ีส่ามารถเขา้ถงึไดข้องบรษัิท จากความเสีย่งที่
เกีย่วขอ้งกับการจัดจา้งบุคคลภายนอกในการทํางานดา้นเทคโนโลยสีารสนเทศ ในขณะทีย่ัง
รักษาระดับความปลอดภัยและคณุภาพการบรกิารตามทีไ่ดต้กลงกนัไวใ้นขอ้ตกลงการใหบ้รกิาร 

1.  ร่างกฎเพื่อการรักษาความปลอดภัยของขอ้มูลของบริษัท  เมื่อ จําเป็นตอ้งให ้
บุคคลภายนอกเขา้ถงึขอ้มูลหรือทรัพย์สนิของบรษัิท โดยกฎดังกล่าวจะตอ้งสอดคลอ้งกับ
ขอ้กําหนดในขอ้ตกลงทีเ่ป็นความลับ 

2. สือ่สารและบังคับใชก้ฎความปลอดภัยของขอ้มลูเมือ่จําเป็นตอ้งใหบ้คุคลภายนอกเขา้ถงึ
ขอ้มลูหรอืทรัพยส์นิของบรษัิทกอ่นทีจ่ะอนุมัตกิารเขา้ถงึ 

3. ระบกุําหนดการตรวจสอบบรกิาร ทบทวน และประเมนิผลอยา่งสมํ่าเสมอในขอ้ตกลงการ
บรกิาร 

4. ในกรณีทีม่กีารเปลีย่นแปลงขอ้ตกลงสําหรับระบบทีส่ําคัญ จําเป็นตอ้งมกีารประเมนิความ
เสีย่งดา้นความปลอดภัย 

 

13 การจดัการเหตกุารณ์ความปลอดภยัของขอ้มลู 
 

วัตถปุระสงคข์องขอ้นี ้เพือ่ลดความซบัซอ้นและวธิกีารทีม่ปีระสทิธภิาพในการจัดการสถานการณ์
ความปลอดภัยของขอ้มูลและแสดงสถานนะความปลอดภัย พรอ้มชี้จุดอ่อนของระบบ
เทคโนโลยสีารสนเทศ 

1. กําหนดบทบาทและขัน้ตอนในการแกไ้ขปัญหาเหตกุารณ์ดา้นความปลอดภัย 

2. สรา้งชอ่งทางการสือ่สารทีช่ัดเจนโดยผูใ้ชส้ามารถสง่รายงานเหตุการณ์ทีเ่กีย่วขอ้งกับ
ความปลอดภัยของระบบเทคโนโลยสีารสนเทศได ้

3. หากผูใ้ชพ้บเหตุการณ์ใดๆทีอ่าจรบกวนความปลอดภัยต่อระบบเทคโนโลยสีารสนเทศ
กรณุาแจง้ฝ่ายเทคโนโลยสีารสนเทศ 
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4. ตอ้งรายงานสถานะความปลอดภัยของระบบเทคโนโลยสีารสนเทศตามความรนุแรงของ
เหตกุารณ์ เหตกุารณ์ทีจ่ะสง่ผลกระทบตอ่ผูใ้ชจํ้านวนมากจะตอ้งประกาศอยา่งรวดเร็ว 

5. บันทึกเหตุการณ์การละเมดิความปลอดภัย อย่างนอ้ยใหแ้จง้ประเภทของเหตุการณ์ 
ความถี่ของเหตุการณ์ และค่าความเสียหาย เพื่อใหบ้รษัิทไดเ้รียนรูจ้ากบทเรียนและเตรียม
มาตรการป้องกนั 

6. เก็บและรวบรวมพยานหลักฐานตามหลักเกณฑห์รอืแนวทางเพือ่ใชอ้า้งองิในกระบวนการ
พจิารณาคดใีนชัน้ศาล 

 

14 การจดัการความตอ่เนือ่ง 
 

วัตถุประสงคข์องขอ้นี้คอืเพือ่ป้องกันการหยุดชะงักของธรุกจิทีเ่กดิจากวกิฤตหิรอืภัยพบิัตติ่างๆ 
และตรวจสอบใหแ้น่ใจวา่อปุกรณ์ระบบเทคโนโลยสีารสนเทศพรอ้มใชง้าน 

1. เรยีกรอ้งใหฝ่้ายเทคโนโลยสีารสนเทศจัดทําแผนบรรเทาความไมแ่น่นอนและภัยพบิัตทิี่
ระบบเทคโนโลยสีารสนเทศอาจประสบได ้โดยใหส้อดคลอ้งตามแผนการจัดการวกิฤตของ
บรษัิท 

2. ประมวลผลและประเมนิความเสีย่งทีเ่กีย่วขอ้งกบัขอ้มลูอยา่งนอ้ยปีละ1 ครัง้ 

3. ทบทวนแผนความตอ่เนือ่งอยา่งนอ้ยปีละ 1 ครัง้ 

4. ตรวจสอบความพรอ้มใชง้านของระบบสํารองขอ้มลูอยา่งนอ้ยปีละครัง้ 

 

15 การพฒันาและการบํารงุรกัษา 
 

วัตถุประสงค์ของขอ้นี้คือการควบคุมการพัฒนาหรือการปรับเปลี่ยนแกไ้ขระบบเทคโนโลยี
สารสนเทศเพื่อผลลัพธก์ารดําเนินงานที่ถูกตอ้งและสมบูรณ์ตามขอ้กําหนดของผูใ้ชซ้ ึง่จะลด
ความเสีย่งดา้นความสมบรูณ์ ซึง่ในสว่นนี้ครอบคลมุกระบวนการพัฒนาหรอืแกไ้ขโดยรวมตัง้แต่
คําขอเพือ่พัฒนา หรอืแกไ้ขระบบงานจนกวา่งานจะเสร็จสมบรูณ์และดําเนนิการได ้
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1. สรา้งกระบวนการหรือขัน้ตอนที่เป็นลายลักษณ์อักษรสําหรับการพัฒนาหรือแกไ้ข
ระบบงาน โดยอย่างนอ้ยควรครอบคลุมถงึการเขยีนคําขอ การพัฒนาแกไ้ขหรอืดัดแปลงการ
ทดสอบและกระบวนการโอนยา้ยงาน 

2. พัฒนาขัน้ตอนหรอืแนวทางการเปลีย่นแปลงฉุกเฉินในระบบงานมกีารระบุความจําเป็น
ของการเปลีย่นแปลงดังกลา่วโดยตลอดเวลา ซึง่ตอ้งไดร้ับอนุญาตจากผูม้อํีานาจ 

3. สือ่สารรายละเอยีดของขัน้ตอนเหลา่นัน้อยา่งละเอยีดกบัผูใ้ชแ้ละผูท้ีเ่กีย่วขอ้งและมกีาร
ตรวจสอบการปฏบิัตติาม 

• การควบคมุการพัฒนาหรอืการปรับปรงุเปลีย่นแปลง 

เอ. การยืน่คํารอ้ง 

• การยืน่คํารอ้งสําหรับการพัฒนาและการปรับเปลีย่นระบบงานจะตอ้งทําเป็นลายลักษณ์
อักษรรวมถงึรูปแบบอเิล็กทรอนกิสด์ว้ย เชน่ การยืน่คํารอ้งผ่านอเีมลจะไดร้ับการอนุมัตจิากผูม้ี
อํานาจเชน่หัวหนา้งานของแผนกทีย่ืน่คํารอ้งหรอืผูด้แูลระบบ 

• ตอ้งเตรยีมการประเมนิผลกระทบต่อการดําเนินงานความปลอดภัยและการทํางานของ
ระบบงานทีเ่กีย่วขอ้งจากการเปลีย่นแปลงดังกลา่วเป็นลายลักษณ์อกัษร 

• ควรตรวจสอบเพื่อยืนยันความถูกตอ้งของกฎระเบียบที่เกีย่วขอ้งต่างๆที่เป็นทางการ
เนือ่งจากการเปลีย่นแปลงหลายอยา่งอาจรบกวนการปฏบิัตติามกฎอยา่งเป็นทางการได ้

บ.ี การพัฒนาระบบงาน 

• แยกคอมพวิเตอรเ์พื่อวัตถุประสงคใ์นการพัฒนาออกจากคอมพิวเตอรท์ี่ใชป้ฏบิัตงิาน 
และทําการจํากัดการเขา้ถงึแต่ละส่วนสําหรับบุคคลทีเ่กีย่วขอ้งเท่านัน้ การแยกสามารถทําได ้
โดยใชค้อมพวิเตอรส์องเครือ่งหรอืโดยการใชเ้นือ้ทีร่ว่มกนัในคอมพวิเตอรเ์ครือ่งเดยีว 

 

• ผูย้ืน่คํารอ้งขอพัฒนาหรอืแกไ้ขและผูใ้ชท้ีเ่กีย่วขอ้งควรมสีว่นรว่มในกระบวนการเพือ่ให ้
บรรลรุะบบการทํางานทีพ่งึประสงค ์

• ตลอดกระบวนการโดยตัง้แตข่ัน้ตอนแรกควรใหค้วามสําคัญกบัความปลอดภัยและความ
พรอ้มของระบบงานเป็นอนัดับตน้ๆ 
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ซ.ี การทดสอบ 

• เกีย่วขอ้งกับผูย้ืน่คํารอ้ง และฝ่ายเทคโนโลยสีารสนเทศรวมถงึผูใ้ชท้ีเ่กีย่วขอ้งอืน่ๆ ใน
การทดสอบเพือ่ใหแ้น่ใจวา่ประสทิธภิาพของระบบงานทีพ่ัฒนาหรอืแกไ้ขรวมถงึการประมวลผล
นัน้ ถกูตอ้งและสมบรูณ์กอ่นทีจ่ะถา่ยโอนงานและเริม่ปฏบิัตกิาร 

ด.ี การโอนยา้ยงาน 

• ทําการตรวจสอบการโอนยา้ยงานอยา่งสมํา่เสมอ 

อ.ี จัดทําเอกสารและรายละเอยีดของขัน้ตอนการพัฒนาเพือ่ความปลอดภัย 

• ทําการเก็บรายละเอยีดของโปรแกรมที่ใชอ้ยู่ในปัจจุบันที่คํานึงถงึการพัฒนาและการ
ปรับเปลีย่นกอ่นหนา้นี ้

• อัปเดตเอกสารที่เกีย่วขอ้งทัง้หมดเป็นประจําหลังจากการพัฒนาหรือแกไ้ขแต่ละครัง้ 
รวมถงึรายละเอียดของโครงสรา้งขอ้มูล คู่มือระบบการทํางาน การลงทะเบียนผูใ้ชท้ี่มีสทิธิ ์
ขัน้ตอนการทํางานของโปรแกรมและขอ้กําหนดของโปรแกรม เอกสารตอ้งเก็บไวใ้นทีป่ลอดภัย
และสะดวก 

• เก็บโปรแกรมรุ่นกอ่นหนา้ทีไ่ดร้ับการแกไ้ขไวเ้พือ่ใชใ้นกรณีฉุกเฉิน ในกรณีทีรุ่น่ปัจจุบัน
มกีารผดิพลาดหรอืลม้เหลว 

เอฟ. การทดสอบหลังการใชง้าน 

• กําหนดเวลาการทดสอบในโปรแกรมที่พัฒนาหรือดัดแปลงหลังจากใชง้านในช่วง
ระยะเวลาหนึ่ง เพื่อใหแ้น่ใจว่าระบบงานมปีระสทิธภิาพ การประมวลผลทีแ่ม่นยําและครบถว้น 
และสามารถตอบสนองความตอ้งการของผูใ้ชไ้ด ้

จ.ี การสือ่สารเรือ่งการเปลีย่นแปลง 

• เพือ่แจง้ใหผู้ใ้ชท้ีเ่กีย่วขอ้งทราบถงึการเปลีย่นแปลงเพือ่การใชง้านทีป่ระสบความสําเร็จ 

 

16 การบังคับใช้หลักจรรยาบรรณนี้ 

 

กรรมการ ผูบ้รหิาร พนักงาน และผูร้่วมงานทุกคน รวมถงึซัพพลายเออร ์หุน้สว่นกจิการร่วมทุน 
ทีป่รกึษา และผูใ้หบ้รกิารจะตอ้งปฏบิัตติามหลักจรรยาบรรณนี้ นอกเหนือจากขอ้กําหนดเฉพาะ
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ใดๆ ตามขอ้ตกลงที่ลงนามกับ เมกา้ในกรณีที่มีความแตกต่างระหว่างหลักจรรยาบรรณนี้กับ
ขอ้ตกลง/เอกสาร ใหข้อ้ตกลง/เอกสารมผีลเหนอืกวา่ 

17 การไมต่อบโต ้
 

เราไม่ยอมใหม้ีการตอบโตก้ับพนักงานหรือผูม้ีส่วนไดส้่วนเสยีที่ยืน่รายงานเหตุการณ์การไม่
ปฏบิัตติามขอ้กําหนด รายงานแตล่ะฉบับจะไดร้ับการตรวจสอบอยา่งเต็มที ่และใชม้าตรการการ
แกไ้ขทีเ่หมาะสมเพื่อป้องกันการกระทําผดิเพิม่เตมิและลงโทษสําหรับความคลาดเคลือ่นของ
ขอ้มูลในอดตีตามทีก่ารกระทําดังกล่าวไดร้ับการพจิารณาในการสอบสวนใหม้ลัีกษณะเป็นการ
ประพฤตมิชิอบ 

 

 


